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修改记录 
 

V1.2 修改1.1节，修改1.2节，修改2.3节，修改3.4-3.6顺序，修改3.5节如何设置外置桌面，增加第6节 
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1. 至安盾产品形态 

1.1. 有哪些产品型号？ 

ZS-ISP1500L/H 

 

ZS-ISP3000G-

EL/EM/EH 

 

 

1.2. 产品的支持能力？ 

至安盾设备支持：内置标准桌面、内置4c4g办公桌面、内存4c8g研发桌面、外置Windows桌面、

外置Linux桌面。 

 

多台至安盾设备可以组成集群，支持更多用户。 
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2. 设备部署 

普通用户登录至安盾的内置桌面资源或外置桌面资源，可以安全地在隔离开的内部网络工

作，无法将内部网络的数据随意转移到终端PC所在的外部网络中。 

至安盾隔离开的内部网络，称为“保护区”。终端PC所在的外部网络，称为“终端区”。 

2.1. 在网络中如何部署？ 

至安盾是一台网络隔离设备，需要部署在两个或多个互相隔离的网段之间，以达到安全隔离

的效果。 

至安盾有多个网口，每个网口接入一个网段。 

其中，eth0网口接入用户所在网络，即终端区（例如：公司内的个人PC所在的网络、公司外

的VPN或防火墙可达的网络）。其他网口（eth1、eth2…）接入不同受保护的服务器所在的网络，

即保护区。 

 

【典型部署方案】 

客户公司在一个地点集中办公。服务器在机房，办公区的个人PC所在网络、机房的服务器所

在网络是不同的网段。之前是通过三层交换互通。 

此时把至安盾设备部署在服务器机房。从PC网络交换机、服务器网络交换机各自拉一条网

线。把至安盾的eth0接入PC网络交换机，把至安盾的eth1接入服务器网络交换机。 

通过至安盾工作一切正常之后，从三层交换机中将原有的PC网络访问服务器网络的通道截

断。 
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2.2. 如何支持远程办公？ 

2.2.1. 使用VPN 

当至安盾部署在公司机房后，允许通过公司外网VPN设备连入的外网用户PC能够访问到至安

盾的eth0 IP地址及相应端口。然后在外网的用户可以下载安装至安盾客户端，即可直接登录至安

盾并访问后台服务器。 

2.2.2. 不使用VPN-端口映射 

至安盾部署在公司机房后，也可以不使用任何VPN设备。在外网防火墙上配置端口映射，把

至安盾eth0 IP的某些端口映射到互联网静态IP地址的相同端口（例如，11900端口用于至安盾认

证，12000-12***端口用于用户远程访问通道）。然后在外网的用户可以下载安装至安盾客户端，

即可直接登录至安盾并访问后台服务器。 

 

 

2.3. 有哪些端口需要映射？ 

至安盾设备对外提供服务 or 进行外网映射时，使用如下端口，请确保可达。 

端口 说明 

11900 客户端认证端口 

6060 客户端通信端口 

4222 客户端通信端口 

7022~702* SFTP（每个保护区一个，分别对应 7022，7023，7024…） 

5901~**** ISP 专有桌面，每用户桌面占用一个 

12000~12*** 内置 Windows 桌面，每用户桌面占用一个 
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14000~14*** 外置 Windows 桌面，每用户桌面占用一个 

15000~15*** 内置 Linux 桌面，每用户桌面占用一个 

16000~16*** 外置 Linux 桌面，每用户桌面占用一个 

17000~17*** 集群桌面用，每用户桌面占用一个 

端口信息表 

2.4. 如何接入网线？ 

至安盾设备有多个网口，分别对应eth0、eth1、eth2、eth3等。 

将eth0接入终端区网络。 

将eth1接入保护区网络。 

根据需要，将eth*接入额外的保护区网络。 

2.4.1. ZS-ISP1500 

 

2.4.2. ZS-ISP3000G-EL/EM 

 



  至安盾使用FAQ  

2.4.3. ZS-ISP3000G-EH 

 

2.5. 如何开关设备？ 

2.5.1. 开机 

 按一下设备电源按钮。 

等待大约5分钟左右，设备即进入正常工作状态。 

此时通过chrome浏览器访问eth0 IP地址，应能正常登录。 

2.5.2. 关机 

方法一： 

 通过chrome浏览器访问eth0 IP地址，管理员登录后，在系统管理->设备管理中，点击“关

机”。 

 

 

方法二： 

 按一下设备电源按钮。 
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等待大约5分钟左右，设备会自动关机。 

 

【注意】务必不可长按电源按钮强制关机，或者拔掉电源线强制关机。可能会造成系统数据丢失

甚至硬盘损坏、系统无法启动。 

2.6. 如何进行系统设置？ 

至安盾系统开机后，是通过浏览器访问的Web管理页面进行设置和管理的。 

使用chrome浏览器访问至安盾eth0 IP地址，即可进入Web设置管理页面。使用管理员账号登

录后，可进行系统设置与管理；使用普通用户账号登录后，可进行个人设置。 

 

 

 超级管理员账号是super，密码12345678  

2.7. 如何修改初始IP地址？ 

至安盾设备eth0 IP的缺省地址是192.168.11.100。需要将这个IP地址修改为客户指定的终端区

IP地址，从而让普通员工的PC可以访问。 

1）将笔记本网口配置成192.168.11.x，使用网线将笔记本和至安盾eth0网口直连。 

2）使用谷歌浏览器访问：https://192.168.11.100。 

3）超级管理员用户为super，密码为12345678，域选择local。进入至安盾管理页面。 

https://192.168.11.100/
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4）访问“系统管理”-“设备管理”-点击设备图标（查看详情）-“网络” 

 

 

 

 

5）点击“eth0”网口，输入需要配置的IP地址、掩码、网关、DNS等信息，输入完毕后点击

“保存”。 
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6）然后将eth0网口接回终端区交换机即可。 

 

7）同理，可以设置至安盾eth1及其他网口地址。 

 

【注意】终端区网口、保护区网口必须设置为不同网段的IP地址，这是至安盾正常工作的要求。 

【注意】至安盾设备内部使用了172.17.0.0/14网段地址，所以设置至安盾网口地址时请不要使用这

些IP地址。如果确实有冲突，可以在“系统设置”-“系统网络设置”-“系统保留地址”中，修

改至安盾的系统保留地址段。 

2.8. 如何组建集群？ 

2.8.1. 连接心跳线 

至安盾使用设备上的em0和em1网口作为心跳通信口（HA口）。 

 

在设备详情-网络-HA连接中设置HA模式。至安盾有两种连接心跳模式： 

⚫ 链路汇聚：两台设备的em0口直连、em1口直连 

⚫ 链路主备：两台或多台设备em0和em1都连接到同一交换机 
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2.8.2. 组建集群 

进入“系统管理”-“设备管理”-“集群设置”。 

 

 

分别输入集群IP（eth0的集群IP）、从服务器eth0的IP并点击添加，最后点击保存开始组建集

群. 

 
 

集群组建完成后，web页面会自动跳转到登录界面，并且ip地址为eth0的集群IP。登录后在系

统总览面板可看到设备数量为2，再次点击查看详情可看到集群已组建成功。 

 



  至安盾使用FAQ  

志翔科技版权所有  第12页 
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3. 基础管理配置 

在这里，我们说明管理员如何设置保护区、如何导入用户、如何创建用户需要使用的桌面资

源。用户只有通过至安盾的桌面资源，才能访问保护区内的其他服务器。 

3.1. 如何设置保护区？ 

在客户的网络中，那些服务器所在的网段，也就是通过网线接入到至安盾的eth1/eth2…的网

络，称为至安盾的“保护区”（又称“安全区”）。意思是这些网络是在至安盾的后面，被至安

盾隔离了起来。普通用户的PC无法直接访问隔离开的内部网络，必须通过至安盾客户登录至安

盾，才能访问。 

 

1）在终端区PC，使用超级管理员访问web页面（eth0 IP地址）。 

2）访问“安全管理”-“保护区管理”，点击需要设置的保护区。 

 

 

3）在下方的用户列表中，可以选择某些用户账号，移动到右侧，就表示这些用户能够访问该保

护区。 

 



  至安盾使用FAQ  

志翔科技版权所有  第14页 

  

此时通过至安盾客户端登录后，能够看到可以访问的保护区桌面，双击即可进入。 

 

 

4）在保护区默认权限设置项中，可以设置访问用户有哪些权限。 

I 导入 可将文件从终端区导入保护区 

O 导出 可将文件从保护区导出终端区 

U 访问终端区 可以从桌面访问终端区网络 

T 转移数据 可以将文件从保护区转移到另一个保护区 

C 剪贴板导入 可以从终端区剪贴板拷贝数据进入保护区 

S 截屏 可以截取终端屏幕 

A Windows管理员 具有Windows管理员的权限 

 

通常设置保护区的默认权限为：允许I、O、C、S、A权限。意思是登录该保护区的用户，如

果不特殊指定，默认具有这些权限。 
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3.2. 如何建立普通使用者账号？ 

普通使用者需要利用至安盾客户来登录访问至安盾及保护区。因此必须为普通使用者建立账

号。 

在至安盾中，允许导入已有的AD、LDAP、NIS等外部域账户，也可以自行创建账户。 

3.2.1. 导入域账号 

1） 在终端区PC，使用超级管理员访问web管理页面（eth0 IP）。 

2） 访问“用户管理”-“用户数据库导入”。 

 

 

3） 输入AD或LDAP或NIS域相关信息。点击确定后，系统会把指定域的用户导入到系统。 

⚫ 全域名：填写完整的域名。 

⚫ 组织：如果不填，认为是缺省的cn=users。如果填写，格式为：ou=AA; ou=BB (多个组织

单位用分号分开) ; cn=users(如果也需要导入users容器的用户)。之间用分号分开。 

⚫ 管理员用户名：该管理员在cn=users容器下时，可以直接填写管理员用户名。如果管理员

在其他的组织单位，格式为：cn=admin(管理员用户名), ou=AA(管理员所在的组织单

位) 。之间用逗号分开。 

4） 系统支持整点自动同步域用户，支持域用户的邮箱导入。 

 

【注意】添加外部域需要30～60秒的时间，请耐心等待结果。 

【注意】删除某个域时，会删除对应域的用户，请谨慎操作。 

【注意】目前只支持同时导入一个域用户数据。 

【注意】最多导入2500个用户。 

 

3.2.2. 创建独立账号 

1）在终端区PC，使用超级管理员访问web管理页面（eth0 IP）。 

2）访问“用户管理”-“用户管理”，点击“添加用户”按钮添加用户 
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3.2.3. 设置用户角色 

在至安盾中，有两大类角色：普通用户、管理用户。 

⚫ 普通使用者的角色名称是“标准用户” 

⚫ 管理员的角色名称包括：系统管理员、安全策略管理员、审计员、审批员等。 

 

导入域账号或者创建独立账号后，需要为账号设置某个保护区的“标准用户”角色，用户才

具有访问保护区的权限。 

 

在用户管理的账号列表中，勾选一个或一些用户，点击“功能选项”-“修改角色”。 

 

 

选择指定的保护区，然后勾选“标准用户”，勾选“应用安全区默认权限”。确认后，用户

就具有登录选定保护区的权限了，并且具有保护区的默认权限（保护区默认权限见“如何设置保

护区”一节）。 
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3.3. 如何设置内置Windows桌面？ 

“内置Windows桌面”是指在至安盾内部创建的指定规格的Windows虚拟机。为普通用户分

配这些内置Windows虚拟桌面之后，用户就能够在Windows虚拟机内完成各项应用操作，例如：

Word办公、浏览器、研发等。 

这种模式适合于需要至安盾提供完整的Windows虚拟机桌面+安全、隔离、远程访问等特性的

情况。 

 

1） 在终端区PC，使用超级管理员访问web管理页面。 

2） 访问“桌面管理”-“资源池管理”。点击“添加资源池”，在弹出对话框中选择内置资源

池。然后输入：资源池名称、保护区、协议、桌面数量、可访问用户。 

⚫ 资源池名称：自定义一个资源池名称 

⚫ 保护区：为哪个保护区创建桌面资源 

⚫ 协议：选择虚拟桌面DPD-WIN 

⚫ 模板：选择使用的Windows虚拟机模板 

⚫ 桌面数量：输入需要创建的桌面资源数量 

⚫ 可访问用户：在弹出框中，选择需要使用这个资源池工作的用户 

其他选项缺省即可。 

【注意】桌面数量不能超过购买的License数量。License数量在Web页面的“系统管理”-

“License管理”中可查看。 
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3）创建确认后，在列表中可以查看创建的资源池定义。 

 

 

4）属于这个资源池的Windows虚拟机会在后台自动创建完成（可能需要数分钟时间），在系统管

理-系统桌面-虚拟桌面中可以看到。当用户首次登录后，系统会给用户分配某个虚拟机，把用户

与某个虚拟机进行绑定。 
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3.4. 如何设置内置Windows桌面模板？ 

在设置内置Windows资源池的时候，会让选择一个Windows模板。Windows模板的意思是：这

是一个基础，根据这个基础可以创建多个配置相同的Windows虚拟机。 

Windows模板可设置：CPU核数、内存大小、系统硬盘大小（C盘）、数据硬盘大小（D

盘）。 

【注意】如果根据模板创建过虚拟机，那么这个模板的参数不支持修改。 
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目前至安盾内置了几个标准Windows模板，暂不支持客户自行上传及安装模板。如果客户希

望调整模板参数，方法如下： 

 

1） 点击“复制模板”，输入新模板的名称，确认。 

2） 对新模板进行修改。 

【注意】硬盘容量只能扩容，不能缩减。 

 

 

3.5. 如何设置外置Windows桌面？ 

“外置Windows桌面”是指客户自己的Windows服务器、Windows虚拟机、Windows PC机

等。这些资源位于保护区网络中，打开了Windows RDP协议。在至安盾上做好设置，让普通使用

者登录至安盾后，能自动连接到这些外置的Windows桌面资源上去。 

这种模式适合于已有内部服务器及系统，但是需要至安盾提供安全、隔离、远程访问等特性

的情况。 

 

1） 在终端区PC，使用超级管理员访问web管理页面。 

2）访问“桌面管理”-“资源池管理”。点击“添加资源池”，在弹出对话框中选择外置资源

池。然后输入：资源池名称、保护区、协议、桌面数量、可访问用户。 

⚫ 资源池名称：自定义一个资源池名称 

⚫ 保护区：为哪个保护区创建桌面资源 

⚫ 服务器IP：添加外置Windows资源的IP地址 

⚫ 协议：选择外置桌面DPD-TM-WIN 

⚫ 桌面数量：输入需要创建的桌面资源数量 

⚫ 可访问用户：在弹出框中，选择需要使用这个资源池工作的用户 

其他选项缺省即可。 
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【注意】桌面数量不能超过购买的License数量。License数量在Web页面：系统管理-License管理

中可查看。 

【注意】管理员必需知晓外置桌面资源的IP地址，该IP地址不应动态变化。 

【注意】外置Windows资源需要允许RDP远程登录访问，开启相关的安全链接策略。（见最后一

节相关技能中的“如何设置Windows开启RDP”） 

【注意】至安盾中用户名和密码最好与外置Windows资源上的用户名和密码一致，这样用户能直

接登录到该外置桌面。否则还需要再次输入外置Windows资源的账号密码。通过AD账户登录是最

简单的方式。 

 

 

 

2） 创建确认后，在列表中可以查看创建的资源池定义。 

 

 

 

4）当用户登录时，系统会自动连接到指定的Windows资源上。在“系统管理”-“系统桌面”-

“外置桌面”中可以看到已经连接的情况。 
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3.6. 如何设置标准桌面？ 

“标准桌面”是至安盾内置的Linux微虚拟机。桌面为全部定制，包括基本的应用程序：

Terminal、VNC、Firefox浏览器等，不能自行安装软件。 

“标准桌面”适用于登录至安盾Linux环境后，访问后台Linux服务器的场景。例如：Linux版

图开发等。 

 

1） 在终端区PC，使用超级管理员访问web管理页面。 

2）访问“桌面管理”-“资源池管理”。点击“添加资源池”，在弹出对话框中选择内置资源

池。然后输入：资源池名称、保护区、协议、桌面数量、可访问用户。 

⚫ 资源池名称：自定义一个资源池名称 

⚫ 保护区：为哪个保护区创建桌面资源 

⚫ 协议：选择标准桌面DPD-ISP 

⚫ 桌面数量：输入需要创建的桌面资源数量 

⚫ 可访问用户：在弹出框中，选择需要使用这个资源池工作的用户 

其他选项缺省即可。 

【注意】桌面数量不能超过购买的License数量。License数量在Web页面：系统管理-License管理

中可查看。 

 

 

3）创建确认后，在列表中可以查看创建的资源池定义。 
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4）当用户登录时，系统会自动创建ISP标准桌面资源。在“系统管理”-“系统桌面”-“标准桌

面”中可以看到已经建立的标准桌面情况。 
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4. 登录使用桌面 

在这里，我们说明普通用户如何通过至安盾客户端登录并访问至安盾桌面。 

4.1. 如何安装至安盾客户端？ 

在用户PC上，使用谷歌浏览器访问web页面（eth0 IP地址），右下角位置点击“系统软件下

载”，选择“ZS-ISP-Client-New.exe”进行下载。 

 

 

 

 

双击ZS-ISP客户端的安装包，按照提示完成客户端软件安装，默认安装即可。 

【注意】安装时，有的杀毒软件可能会提示不认识该程序，此时点击保留即可。 

4.2. 如何登录至安盾桌面？ 

【注意】登录至安盾系统前，普通用户需要从管理员处获知如下信息： 

https://192.168.99.118/gapi/BGupdate/software/ZS-ISP-Client-New.exe
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ZS-ISP host 至安盾的eth0 IP地址 

Domain name 域名（如果使用的是域，应提供域名。如果未使用域，

使用默认域名local） 

User name 用户名 

Password 密码 

Zone name 保护区名 

账号信息表 

 

首次启动ZS-ISP客户端软件时，会提升输入至安盾地址，完成后点击确定。 

 

 

输入用户名、密码，选择域名，点击“登录”。 
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登录客户端之后，如果管理员已经为该用户分配过桌面资源，那么将会在“我的桌面”中显

示该桌面资源。 

 

 

点击某个桌面资源，即可登录该至安盾桌面资源。 



  至安盾使用FAQ  

 

4.3. 如何操作内置/外置Windows虚拟机桌面？ 

根据管理员的设置，内置Windows虚拟机桌面可能有不同的操作系统：Windows7, Windows10

等。用户登录到虚拟机桌面后，可以做各种操作。包括安装软件、运行软件等（需要给予用户A

权限，即Windows本地管理员权限）。 

外置Windows则完全依赖于原来外部的服务器、虚拟机、PC是什么样子。 

 

 

 

默认登录后，是无缝模式，没有窗口。如果想退出这个Windows桌面，只需要鼠标移到屏幕

最上方中间的位置，会闪出一个菜单栏，选择关闭或者最小化即可。 

当至安盾客户端关闭退出后， Windows桌面系统不会退出，其中的应用程序会持续运行；当

用户再次登录桌面时，会看到之前的桌面状态。 
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如果想对Windows桌面进行重启、关机，可通过Windows左下角启动栏的重启、关机功能完

成。 

【注意】Windows7有时不提供远程重启、关机功能。此时可以打开cmd窗口，输入 

 shutdown /s /t 0 关机 

 shutdown /r /t 0 重启 

 

4.4. 如何操作标准桌面？ 

用户登录到标准桌面后，可以使用桌面上提供的各种工具远程到保护区的其他服务器上进行

操作。例如： 

⚫ 打开terminal，ssh到后台版图服务器，运行版图程序 

⚫ 打开firefox，访问业务服务器 

 

 

当客户端退出时，标准桌面不会退出，其中的应用程序会持续运行。当用户再次登录桌面

时，会看到之前的桌面状态。 
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5. 文件流转设置及使用 

在这里，我们说明管理员如何设置文件流转及审批的流程。用户通过至安盾提交文件流转申

请，被审批通过后，才能在目的区域拿到文件。 

典型的文件流转场景有： 

⚫ “终端区->保护区”的文件流转，称为“文件导入” 

⚫ “保护区->终端区”的文件流转，称为“文件导出” 

5.1. 如何设置文件导入流程？ 

我们在这里设置最典型的文件导入流程：自动审批。 

含义是：任何标准用户从终端区向该保护区提交文件导入申请时，会被立即自动审批通过。 

 

1） 在终端区PC，使用超级管理员访问web页面（eth0 IP地址）。 

2） 访问“审批管理”-“审批流程”。在右侧选择需要添加审批流程的保护区。然后选择“终

端区-（目标保护区）”，例如：“终端区-zone1”； 

 

 

3） 展开默认的审批流程，勾选自动审批，取消勾选人工审批。点击自动审批中的“添加策

略” 

 

 



  至安盾使用FAQ  

志翔科技版权所有  第30页 

输入策略名称，选择“审批通过”。 

开启用户按钮，勾选“选择全部项目”（也就是选择所有的标准用户），然后点击“确

定”。 

 

4） 至此自动审批的文件导入流程就配置完毕了。 

5.2. 如何设置文件导出流程？ 

我们在这里设置最典型的文件导出流程：人工审批。 

含义是：任何标准用户从该保护区向终端区提交文件导入申请时，会提交给审批员处理。审

批员做出通过的操作后，文件方可在终端区拿到。 

 

1） 在终端区PC，使用超级管理员访问web页面（eth0 IP地址）。 

2） 访问“审批管理”-“审批流程”。在右侧选择需要添加审批流程的保护区。然后选择

“（目标保护区）-终端区”，缺省为“zone1-终端区”； 
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3） 展开默认的审批流程，仅勾选人工审批即可 

 

 

4） 至此人工导出审批流程配置完毕。 

 

5.3. 用户如何做文件导入申请？ 

将文件从终端区通过至安盾传到保护区，称为文件导入。 

5.3.1. 用提交导入文件 

1） 普通用户登录至安盾客户端 

2） 选择左列第二个按钮“消息”，选择目标保护区的“文件助手” 

3） 点击“请选择上传文件”，选择需要导入的文件，“打开”-“提交”，即可成功提交文件导

入申请。 
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4） 由于已经设置了文件导入的自动审批流程，至安盾会将文件自动审批通过。 

5.3.2. 用户在内置Windows桌面查看导入的文件 

普通用户在内置Windows桌面内，打开“文件资源管理器”，在“库”-“导入文件夹”下，

即可看到审批通过的导入文件。 

 

5.3.3. 用户在外置Windows桌面查看导入的文件 

1） 普通用户在外置Windows桌面内，打开chrome浏览器，访问至安盾保护区的IP地址(http://保护

区IP)。 

例如：用户登录的是至安盾保护区1，则需要访问eth1 IP地址。 

2） 普通用户以自己的账号登录至安盾的Web界面 

3） 在“我的申请”-“我的文件”下，可以看到导入申请。点击查看，选中批准了的文件后保存

到本地。 
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【注意】“我的文件”是用户提交的各个申请包含的所有文件的视图，与“我的申请”视图互相

补充。 

5.3.4. 用户在标准桌面查看导入的文件 

普通用户在标准桌面内，打开terminal，审批通过的导入文件位于“/IO/import”目录下。 

 

5.4. 用户如何做文件导出申请？ 

将文件从保护区通过至安盾传到终端区，称为文件导出。 

5.4.1. 用户在内置Windows桌面提交导出文件 

普通用户在DPD-WIN桌面，将文件复制到“文件资源管理器”的“库”-“导出文件夹”-

“process_xxx”目录下，即可自动提交文件导出申请。 
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5.4.2. 用户在外置Windows桌面提交导出文件 

1） 普通用户在外置Windows桌面内，打开chrome浏览器，访问至安盾保护区的IP地址(http://保护

区IP)。 

例如：用户登录的是至安盾保护区1，则需要访问eth1 IP地址。 

2） 普通用户以自己的账号登录至安盾的Web界面 

3） 在“我的申请”下，点击“发起新的申请” 

 

 

⚫ 数据流程：选择“**保护区-终端区” 

⚫ 选择文件：选择要导出的文件 
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其他可以缺省。 

4） 点击“确定”，即可递交文件导出申请。文件随之上传，文件导入申请会发给审批员，等待

审批管理员批准。 

5.4.3. 用户在标准桌面提交导出文件 

普通用户在标准桌面内打开terminal，使用命令 

tsubmit filename 

即可将该文件提交导出申请。 

5.4.4. 审批员审批 

因为前面设置了导出流程是人工审批，所以提交了文件导出的申请，需要人工审批通过，用

户在终端区才能获取。 

 

1） 在终端区PC，使用超级管理员 or 审批管理员 的账号访问web页面（eth0 IP地址）。 

2） 访问“审批管理”-“审批申请”。在右侧可以看到所有待人工审批的申请。选择某一条审

批申请，点击“查看”。 

 

 

3） 在“申请详情”中，可以预览用户提交的文本类型的文件。点击“审批通过”，则该审批

被审批通过。 
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5.4.5. 用户查看导出的文件 

1） 普通登录至安盾客户端 

2） 在客户端界面选择左侧第三个按钮“工作”-“我的申请”，可看到审批通过申请。点击该申

请之后找到文件后面的下载按钮，点击下载即可成功取得导出申请的文件。 
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6. 相关技能 

6.1. 如何设置Windows开启RDP？ 

6.1.1. 单机 

1.  必要 将RDP登录用户设置在本机Remote Desktop Users角色组中 

2.  必要 打开RDP服务，允许其他主机使用RDP远程登录此主机 

3.  必要 防火墙允许远程桌面服务（RDP）通过 

4.  可选 建议配置以下两个组策略，否则可能会导致外置桌面经常登录失败、白屏等。 

运行gpedit.msc 计算机配置—>管理模板—>windows组件—>远程桌面服务—>远

程桌面会话主机—>安全： 

a) 远程(RDP)连接要求使用指定的安全层—>启用—>安全层—>RDP 

b) 要求使用网络级别的身份验证对远程连接的用户进行身份验证—>已禁用 

5.  可选 建议对Windows7/Windows Server2013操作系统，升级最新的SP补丁，并升级

RDP版本到8.1及以上。这样可以达到最好的操作体验效果。 

6.1.2. 域成员 

上表1、2项仍然需要完成。 

上表3、4、5项，可以通过AD域控推送完成。 


