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内网办公安全解决方案

防止数据和文件泄露 

阻断非法终端接入内网

简化安全运维，降低运维成本

方案价值

内网办公安全解决方案基于至安盾®智能安全平台。该装置功

能强大，不仅提供安全云桌面实现人与业务系统、数据的隔

离，而且装置本身基于业界领先的安全技术构建，支持三权

分立、安全分区、数据流转、报警预警和审计追溯等五大安

全策略，以及嵌入式防火墙、访问控制、安全接入协议等三

道安全防线。

至安盾智能安全平台支持分布式部署和统一安全管理。可直

接在办公场所的机房实施云桌面服务器的分布式部署，利用

本地带宽有效保障各部门工作人员与协作单位人员的接入带

宽需求，解决了集中式云桌面部署地的带宽需求无法满足的

问题。同时，至安盾采用了高性能的I/O架构，支持基于高性

能SSD的镜像加载和多硬盘、多I/O的用户数据访问，有效

解决I/O瓶颈问题。通过在上级机构和总部部署分控和总控设

备，进行集中监测和管控，实现统一安全管理。

安全的接入协议，彻底的网络防护 

严密的数据保护，完善的数据流转 

强大的审计追溯，智能的安全预警

分布式网络部署，统一的安全管理 

高可靠稳定运行，高性能业务支撑

方案亮点
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解决方案

办公电脑被盗用

恶意人员可能利用办公人员离开工位的空档，操作电脑进行

数据窃取或数据破坏，甚至通过该电脑向全网传播木马。

非法设备接入网络

若非法设备通过办公区域的网络接入电力公司网络，可能造

成数据泄露、系统破坏、木马种植和传播等。

端口管控困难

办公区域人员流动较大，针对串口、并口、USB等接口的非

法设备接入，缺乏有效的管控手段，存在数据泄露风险。

运维管理成本高

由于PC用户修改桌面环境的需求各有不同，桌面标准化难

以实现；且PC分布在各个办公区域，运维安全与成本平衡

困难，运维成本高。

业务痛点

安全性

桌面与应用全部运行在服务器上，集中进行安全管控。数据

和文件等与客户端桌面隔离，实现不落地访问方式。制定严

格的访问策略，控制用户对桌面应用的访问权限。实现日志

安全留存，支持合规审查和事件追溯。

可靠性

集群架构保证服务可用性，不存在直接影响整体架构问题的

单点故障。系统级硬件冗余，功能组件支持高可用性，单元

功能组件出现故障不影响用户使用。提供主动监控服务，建

立报警机制、负载共享和故障切换机制，实现无缝转移负荷。

可扩展性

支持Windows、Linux等不同操作系统终端的接入。支持

远程应用、会话桌面、增强桌面等多种云桌面模式。可从

容应对云桌面扩容以及IO性能需求和带宽需求增加等方面

带来的压力。

用户体验

内置云桌面提供与PC机一致的使用体验。用户可使用各种

配置的硬件设备访问桌面或应用，如笔记本、PC机和瘦客

户机等。系统管理员统一进行系统维护和应用软件升级等工

作，用户仅需专注本职工作。
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总部系统管理员
总部安全审计员

部署方式 

在基层办公场所分布式部署至安盾智能安全平台，就地提供办公接入服务；在上级机构和总部部署分控和总控设备，实现数据访

问路径和管控路径的分离，并实现多级统一管理。

内网办公安全部署拓扑图
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功能优势

场景及案例 

内网办公安全解决方案适用场景丰富，可灵活运用于内网办公接入、研发网络、合作伙伴对接等场景的安全加固，保证业务系统

和数据安全。该方案已在政府、科技、教育、电力等行业进行部署，实现了办公网络和研发网络的PC桌面替换和安全加固。

交换机
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交换机

数据隔离保护

至安盾使用安全虚拟化技术，业务操作者所在的终端区只能

看到视频，从而实现数据不落地，数据与业务操作者隔离的

安全效果，同时不降低工作效率。

安全接入控制

通过自有DPD协议，实现可信接入；支持用户、时间、访问

来源和接入类型的四元组管控策略。该协议还能支持低带宽

工作环境，同时具有最佳的外设兼容性。

数据流转审批

数据流转审批支持不同用户和业务区域之间数据传送机制，

在人工、自动或者各种组合策略的审批流程下，实现数据流

转管理和效率提升。

集群部署支持

云桌面支持N+M模式集群部署，可将一台服务器之上的云桌

面虚拟机动态迁移至其他服务器；用户的数据在集群系统中

可靠热备；任何单机节点退出服务，集群服务不降级。

实时报警预警

实时监控整个系统，发现违规操作，立刻产生安全告警，系

统随之采取阻断等相关措施。针对多级部署场景，支持统一

配置各级报警策略以及各级告警实时上报。

运维安全监管

系统所有操作日志自动上报，各级分控审计所有下级日志，

总控审计全网操作日志。基于此达成对运维安全的实时监

管，可对下级运维充分授权并同时保证系统安全。从而解决

因监管不到位、有安全担忧而无法给下级充分授权，导致运

维效率低下的痛点。

云桌面接入和业务系统隔离示意图
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