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大数据平台安全解决方案

防止数据窃取和泄露

确保数据合规使用

避免数据孤岛产生

方案价值

大数据平台安全解决方案为大数据平台提供完善的数据安全

防护体系，保护核心数据资产不受侵害，同时保障平台的大

数据能被安全合规的共享和使用。

数据安全防护体系以至安盾®智能安全平台为核心进行建设。

智能安全平台支持三权分立、安全分区、数据流转、报警预

警和审计追溯等五种安全策略，以及嵌入式防火墙、访问控

制、桌面水印等四道安全防线，保证安全体系在系统安全接

入、安全运维、数据流转、数据使用、数据导出脱敏、用户

管理、用户行为审计追溯等方面的建设，保障大数据平台安

全高效运行。

智能安全平台提供安全桌面云，保证数据不落地的访问方式，

并可根据需求提供高性能计算资源和图形处理资源，并支持

“N+M”高可靠性架构，保证桌面云的稳定运行，为平台用

户提供安全高效的数据使用环境。

提供数据不落地的访问方式以及完

善的文档审批和流转功能

提供五种安全策略和四道安全防线

提供严格的用户权限管理和强大的

用户行为审计和追溯功能

提供高性能、高可靠稳定运行的大

数据使用环境

方案亮点
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数据泄露的风险增大

大数据平台将业务系统产生的各类数据汇集在一起，数据量

巨大；同时，大数据平台用户类型和数量多。这些因素增大

了大数据平台被攻击造成的数据泄露的风险，也增大了因内

部管理疏忽造成的数据窃取和泄露风险。

有形成新数据孤岛的风险

目前大数据平台的安全措施，主要是通过账号对数据访问权

限进行控制，不同类型或不同渠道汇集来的数据需要不同权

限才能访问，往往造成大数据分析得不到足够有效的数据支

持，即使在数据集中的情况下，也有形成新数据孤岛的风险。

数据被滥用的风险增加

大数据平台一旦建成后，若没有科学合理且安全稳固的数据

使用管理，很容易造成数据被滥用，导致普通用户的隐私泄

露和公司的经济损失等伤害。

安全运维成本增高

大数据平台建成后，集中了大量有价值的数据。使用一般的

网络和数据防护手段，在安全运维方面的人员和设备投入都

比较大，增加了整体安全运维成本。
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解决方案 

基于至安盾部署，基于至安盾支持的三权分立、安全分区、数据流转、报警预警和审计追溯等五种安全策略以及嵌入式防火墙、

访问控制、桌面水印等四道安全防线，在安全平台中实现安全桌面云管理、文件存取审批、IP访问授权、数据脱敏转换、行为

日志记录、态势事件审计、导入导出管理以及系统设置管理等安全功能。安全桌面云将人与分析环境和数据隔离，保证数据不落

地的访问方式；利用安全分区将数据使用分为生产运维区和研发测试区，生产运维区的数据需经过脱敏并经审批后流转到研发测试

区，研发人员在研发测试区进行开发、测试等研发工作，进一步保证了数据使用的安全性。

部署方式 

大数据安全解决方案部署简单，配置快捷，采用旁路部署的方式将用户和大数据平台隔离，形成安全防护系统，不影响大数据平

台原有的IT架构和网络拓扑。

用户终端区 平台集群对应的物理机

存储服务器

大数据中心
分析平台服务器 虚拟机资源池至安盾智能安全平台

平台集群交换机

核心交换机

大数据平台安全实施部署示意图

网络安全防护

基于嵌入式防火墙、访问控制、系统水印等四道安全防线，

有效减少来自内外网的网络攻击威胁，尽可能降低大数据平

台被攻破的风险。

数据安全防护

通过桌面云将人和数据隔离，实现数据不落地的访问方式，

有效减少数据泄露风险；同时辅以安全分区和桌面云接入权

限，进一步对数据安全进行加固。

用户行为审计追溯和安全可视化

对网络和数据进行安全防护，并对用户使用数据的行为进行

监控和日志记录，所有行为留痕，进行审计并确保所有安全

事件可被定位和追溯。与此同时，基于大数据技术进行安全

分析发现异常行为并进行预警或报警，实现安全可视化。

实现真正的数据共享

基于严密的网络安全防护、审计追溯和安全可视化措施，使

得大数据平台的访问和数据使用得到严格的安全保障，从而

让平台用户真正获得数据共享带来的便利，推动大数据业务

的健康发展。

功能优势

场景及案例 

可满足中各类大数据平台的安全保障需求，如统一大数据中心的安全保障、不同业务大数据平台的安全保障、不同业务大数据平

台间的数据交换和流转安全保障等。目前已应用于国网计量中心营销大数据分析平台，保证数据安全及合规使用。


