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针对政府、科技、教育、电力等行业中移动内网作业需求和移动办公需求（双域双系统终端），本方案提供

网络安全、终端基础安全和数据安全等三道安全防线，从而使得终端得到管控，数据得到有效保护；本方案

已在国家电网某省电力公司移动办公安全加固项目中得到了应用。

场景及案例

有效减少移动终端被感染和被攻击的机会

阻止在移动终端工作区安装和运行非法APP

防止因移动终端被劫持或丢失等原因造成的数据和文件泄露

方案价值

通过移动内网安全解决方案，员工能够安全使用优质

移动内网业务应用，如相关移动作业、OA、内网邮箱、协

同办公等。该解决方案以安全终端为核心，构建了体

系化的移动端整体安全架构。其通过“可信计算”、

“终端安全”、“系统安全”、“应用安全”、“数据

安全”、“接入安全”等全方位的安全防护策略构建

了一个可信的、高质量的移动内网安全环境。

针对同一移动终端需访问内外网的场景，采用“双系

统”终端实现内外网访问切换，杜绝外网对内网安全

的影响；同时在内网系统实施该方案，保证内网安全。

构建全面的安全移动作业和移动办公环境

利用零信任技术构建可信计算环境

围绕核心数据和应用程序的监控报警系统

基于大数据分析与风险预警的安全可视化

采用MDM安全策略控制工作区安全权限

方案亮点
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可视化展示

应用数据安全

可信计算：保证只有认证过的应用才能访问数据及网络。

记录行为：记录应用行为及数据访问行为。

风险预警：基于大数据分析，风险行为会及时预警。

应用：防止SQL注入，并通过白名单机制保证应用安全。

掌机：工作区基于TrustZone构建，工作区只能访问内网。

工作区：双系统终端中，应用运行环境与私人区完全隔离。

数据：保证本地存储的业务数据是加密的，通过配置权限

来控制对服务器上数据的访问。

事件追溯：对任何安全事件，都可以追根溯源。

移动终端

终端：(双系统)安全手机终端；

SIM卡：采用移动运营商的SIM卡，可绑定单位专属APN；

安全TF卡（Trans- flash Card）：采用安全TF卡作为

安全根证书。

接入通道

可采用单位在运营商的专属通道；

VPN：采用VPN进行传输过程中的数据加密和通道加密。

接入平台

通过安全接入平台进行终端认证和接入的校验；

通过MIP实现统一的账户/密码（统一权限）登录。

构建可信计算环境，通过设置应用程序“白名单”

等方式，保证设备运行时的数据和网络安全；

威胁分析与防护能力保证篡改的业务客户端软件无法通

过认证检测，从而无法访问业务数据；

利用大数据分析技术，对安全事件进行预警，同时对安

全事件进行记录，便于追溯；

当探测到移动终端丢失或者被劫持时，可强制清除终端

上的数据，防止数据泄露。

至明®卫和至明®台安全策略平台
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工作环境：设备的工作环境永远在“干净”的内网，极大

减少了被感染和攻击的机会。

操作系统：可在同一个终端上运行两套Android操作系

统，实现内网访问和外网访问的安全隔离。

移动终端被攻击

使用单系统终端时，若终端从内网到外网来回切换，将

极大增加终端被感染和攻击的机会。

IO端口被非法访问

移动终端工作区的运行环境中没有设置安全策略控制工

作区本地的IO权限，本地USB、蓝牙、WiFi和存储卡等

会轻易被非法访问。

移动终端被劫持或丢失

由于员工的疏忽，导致移动终端被劫持或丢失，造成核

心数据和机密文件的泄露。

非法APP被安装

移动终端没有设置安全管控策略，例如白名单机制，可

以任意安装非法APP，并用来访问重要数据，从而造成

泄密。
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解决方案示意图 （以移动办公为例）


