
至锐联®ZS-Trust 零信任访问控制系统

云计算、大数据、移动办公等推动企业数字化转型进程加速，带来企业业务架构和 IT 基础架构的升级迭代。远程协同让企业业

务开展更加高效、便捷，但同时各类设备、人员和应用的接入，带来访问场景复杂化和内部资源暴露面扩大化，也进一步加大

安全运营的管理难度，让企业面临新的安全风险。传统的边界安全理念和防护手段如部署边界安全设备、仅简单认证用户身

份、静态和粗粒度的访问控制等显得捉襟见肘、难以应对。

零信任持续验证，构建无边界安全体系

至锐联®ZS-Trust 零信任访问控制系统（以下简称：至锐联）是基于无边界、零信任理念架构设计的安全接入管控产品。至锐联

利用 SPA 等单包认证网络隐身技术，通过在互联网或企业网建立基于授权终端和针对特定资源的虚拟网络安全边界，根据用户身

份和策略提供最小访问控制权限，并以灵活严密的安全机制和加密安全连接，管理调控用户的接入访问，从而减少网络访问的安

全隐患。至锐联支持多种业务资源的接入访问体验，致力于为企业构建安全高效、灵活易用的统一安全访问体系。

产品优势 产品部署

至锐联遵循标准的零信任架构设计，包含控制中心、网关、客户端三个组件：

零信任网关：网关采用软部署或软硬件一体的方式部署于访问主体和业务资源之间，如内

网边界或业务服务器上，为两者建立通道。网关基于 SPA 单包授权并在“网络隐身”的状

态下，通过安全加密、服务隐藏等为可信客户端访问授权业务资源提供安全传输通道，为

企业构建持续、可信的网络访问环境。

零信任客户端：客户端则安装于台式机、笔记本、虚拟机等各类终端主机上，为访问主体

提供用户登录和资源访问的界面，支持用户通过多种方式身份认证并访问授权的业务资

源。同时，客户端持续对终端设备环境进行检测和准入认证，“可信”设备方可允许接入

网络和访问资源。

零信任控制中心：控制中心是整个系统的安全大脑，负责管理各安全应用模块，进行授权

认证、安全策略控制、终端设备和资源状态监控等。控制中心持续不间断地收集控制区域

所有的操作信息、日志、报警，与安全事件联动，利用大数据技术进行可视化智能分析和

审计。支持软部署或软硬件一体部署于企业内网或 IDC 等。
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核心功能

至锐联遵循零信任安全架构设计并具备增强数据安全能力，客户可按需进行灵活的策略配置和网关弹性扩展。至锐联兼容各类第

三方安全软件，支持 Ｗindows 、Linux 和 Mac 等操作系统，其核心功能包括：

统一身份认证：可对接企业的现有身份认证系统等平台，对

用户进行统一管理和身份认证，认证用户仅可在鉴权后访问授

权资源。

智能端点感知：基于安全态势的检测策略，客户端持续对终

端设备的环境进行感知和度量评估，仅允许“可信”设备访

问授权资源。

精细运营审计：对用户认证、资源访问和系统运行态势等采

集详细的审计日志，并提供全面分析。支持对用户和资源的

便捷维护管理，有效支撑企业 IT 运维管理。

安全代理网关：基于 SPA 单包授权，为可信客户端和授权资

源之间建立加密连接通道，从而实现业务资源的“网络

隐藏”。
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