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零信任安全解决方案
零信任、无边界，为企业应用与数据安全提供全面保护

服务客户

客户价值

满足安全合规要求：符合企业系统安全建设、等保及数据安全法等相关的安全合规管理要求。

加固企业数据安全防御体系：配合既有边界和终端等安全产品，进一步加固企业数据安全防御体系，规避传统VPN

等系统存在的权限分配和并发能力不足，及安全漏洞多等问题。

收敛业务暴露面减少攻击：零信任可收敛业务系统暴露面，隐藏实际业务系统 IP和端口，可有效防止端口扫描、漏洞

扫描等工具发起的渗透攻击，提升在HW行动等场景中的防御水平。

提升企业用户身份和环境治理水平：通过统一账号、多因素认证，提高用户身份认证的强度和精度；利用持续终端环

境检查评价加强员工终端的安全水平和安全意识，从而提升企业整体身份和环境治理水平，减少网络攻击和数据泄露

风险。

亮点

云计算、5G、物联网等技术发展推动移动办公等新应用的落

地，企业数字化转型进程加速推进，企业的业务架构和网络环

境不断演进和快速变化，传统的安全体系已经难以适应和满足

其需求：

远程办公、多方协同办公等成为常态，企业面临应用访问需

求复杂化，内部资源暴露面不断扩大等风险。

各种设备（BYOD、合作伙伴设备）、各类人员接入大大增

加安全管理难度，带来诸多不可控的安全风险。

高级威胁攻击频发，带来边界高筑墙的安全防护逻辑不再

适用。

基于零信任架构的网络接入、应用访问控制

和数据保护

志翔科技“零信任、无边界”解决方案遵循零信任安全架构设

计，符合行业零信任标准，支持Web应用、隧道应用、桌面、网

盘等多种业务资源的接入访问体验，为企业构建统一访问的无

边界应用和数据安全防护体系。方案可广泛应用于政府、金

融、高科技等行业的远程办公、研发和运维等接入场景。

高性能和安全增强：控制中心和安全网关均

采用高可靠性设计，保障用户高并发场景的

连接稳定性，传输快，延迟小。增强的身份

认证等安全特性大大提高攻击门槛

易用灵活的策略引擎：基于 ABAC 机制的

策略引擎可灵活配置出不同策略结构，支撑

不同行业客户需求，便捷的用户和资源管理

为系统运维提供便利

弹性按需扩展：安全网关采用注册机制调

度分配，按不同网络区域和业务提供不同

网关建连，系统不下线即可快速按需扩展

网关能力

轻量部署广泛兼容：客户端轻量级部署和运

行，系统资源占用少，兼容第三方终端安全

产品，支持各类终端设备访问不同类别的应

用资源
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志翔科技零信任解决方案

方案以志翔至锐联®ZS-Trust零信任访问控制系统为核心，并包含多个灵活可选的安全模块组件。

至锐联®ZS-Trust零信任访问控制系统是基于零信任理念架构设计的软件定义边界产品，通过统一应用门户，基于身份建

立最小权限访问，支持多种业务资源的接入访问体验，可为多行业客户在无边界网络环境中构筑安全、高效、稳定的办公

网络。

方案部署
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终端持续监测管控

动态授权

应用准入访问

登录认证

应用访问

环境感知

ZSTrust-Client

零信任客户端

身份认证、环境感知

安全访问通道 安全访问通道
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零信任安全模块、组件

零信任控制中心：零信任控制中心是整个系统的安全大脑，负责管理各安全应用模块，进行授权认证、安全规则策略

的制定、下发、控制和动态调整，并监控整个系统运行状况和业务动态。控制中心持续不间断地收集控制区域所有的

操作信息、日志、报警，与安全事件联动进行智能分析和审计，并可视化呈现。

零信任网关：零信任网关是整个系统的策略执行点，负责建立访问主体与资源之间的安全访问通道。基于SPA单包授

权，网关在“网络隐身”的状态下，可仅针对授权客户端建立加密传输通路。同时，基于访问控制模型，网关可对用

户的访问行为进行持续监测、动态身份认证和权限判定，从而为企业构建持续、可信的网络访问环境。

零信任客户端：零信任客户端是访问主体的访问行为发起端，为访问主体提供用户登录和资源访问的界面。客户端支

持用户通过多种认证方式向控制中心认证并获得授权的业务资源。同时客户端持续对终端设备环境进行检测和准入认

证，限制仅“可信”的设备才被允许接入网络，并有相应安全措施防止数据的窃听、篡改和泄露。

台式机

笔记本

云桌面

应用服务器2

应用服务器3

应用服务器1

安全客户端

控制中心

安全网关1

安全网关2 安全网关3

互联网

统一身份管理：对用户进行统

一管理和身份认证，对接企业

的已有身份认证系统等，仅允

许认证用户访问授权资源。

最小授权原则：配置访问者和

资源之间的细粒度、最小访问

权限的策略，建立用户的终端

准入规则，动态调整授权用户

访问资源的权限。

安全代理网关：基于SPA单包

授权，建立起可信客户端授权

资源之间的加密连接通道，实

现业务资源的“网络隐藏”。

终端环境感知：基 于 检 测 策

略，客户端持续对终端设备的

环境进行感知和度量，仅允许

“ 可 信 ” 的 设 备 才 能 访 问 资

源。

精细审计运维：提供详细的用

户认证、资源访问和系统运行

的审计日志，便捷的用户和资

源维护管理功能。


