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IT外包安全解决方案 
助企业实现数据安全和效率共赢

行业背景亮点

企业常将IT、人力资源或设计等非主营业务委托给专业服务公司管理和

运维，IT外包帮助企业减少成本，快速获取所需技术、经验与资源，提

升自身效率，更专注于其核心业务创新，但同时也带来诸多数据安全风

险。据权威统计，近48%的企业内部数据泄露与第三方服务有关，如何

更安全的使用 IT外包服务，是企业面临的难题之一。

志翔科技 IT 外包安全解决方案，依托志翔领先的“无边界”和“零信

任”安全理念，专门针对解决企业业务系统和 IT研发外包所面临的监管

复杂、泄密风险高等安全风险，及满足外包团队远程安全接入等业务开

展需求。

方案以“保护数据、防止泄密、接入安全、提升效率”为出发点，围绕

核心数据为中心进行统一安全和业务管控，有效解决了传统 IT外包安全

方案对 IT外包方过度束缚所带来的诸如：内外工作割裂、资源浪费，工

作效率和质量低下等问题，让 IT 外包商在保证高服务效率与质量同

时，避免误碰安全红线。方案部署快捷、简单易用，让企业得以大大减

少在 IT外包监管上的精力投入，打消安全顾虑。

数据不落地，严控 IT外包数据泄露

风险

多场景带宽自研优化算法，提高综

合带宽利用率

多重性能优化，外包综合效率平均

提升近300%

具备严格的审计机制，一键统计外

包绩效

支持多种 IT环境、技术平台和外包

模式

接入快捷、应用高效，内部管理成

本至少降低30%

服务客户
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方案功能方案部署

志翔科技 IT外包安全解决方案以至安盾ZS-ISP智能安全平台作为业务、办公的统一入口，划分和隔离数据保护区与办公

区。保护区内数据以视频流的形式传输至外包人员终端被访问和操作，数据不落地。方案对所有外包人员进行集中管

控，全面监控用户行为，可视化外包服务状态，实时预警可疑行为。根据企业需求，方案可支持多个外包项目保护区划分

与访问控制配置。同时，提供智能审计机制，快速统计外包绩效，有效提高外包工作效率节省资源投入。

企业按需划分出 IT外包服务保护区，串联部署志翔科技至安盾®ZS-ISP智能安全平台，隔离保护区与外包人员。外包人

员在终端电脑上安装至安盾ZS-ISP客户端，通过登录客户端进行数据访问和办公。方案支持驻场及远程访问等多场景。

无需 IT改动，几步即可快速部署上线，业务不中断；用户经客户端接入，不改变现有工作体验；集群部署，服务器负载运

行可视化，IT运维可按需灵活分配资源、弹性扩展。
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志翔 IT外包安全解决方案适用于：

智能审批文件存取，减少人工环节，降低沟通管

理成本。

兼顾外包管控与内控合规要求。

可视化评估外包服务与当前安全状态; 项目验收

有依据，保质提效。

管理提升合规可视

隔离外包与内部环境，外包工作在隔离区进

行，并保存至隔离区，降低数据泄露风险。

隔离区中提供完整验证环境，确保外包工作质量

可控。

日志全记录，数据访问操作行为随时可审计。

隔离保护

满足多行业外包场景需求

高科技行业

集成电路设计，及互联网企业

政府行业

政府、政府直属机构等

金融行业

银行、证券、互联网金融等机构及企业

通信行业

运营商、广电等机构及企业

能源行业

电力、核能等机构及企业

医疗、教育行业

医疗机构、高等院校、研究所等

IT系统建设及业务外包、系统集成支持、驻场服务支持、IT远程支持、系统定制开发、系统运维外包等多种外包服务模式。

方案支持多种 IT环境；支持Windows、Linux等多种研发模式；适配主流 IT外包及研发安全架构，兼容现有终端安全模式。

支持多种服务器虚拟化模式，和Windows、Linux、MacOS等多种终端接入。


